Poznan, 25 maj 2018 r.
POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH
DLA FIRMY LIFE STYLE TERESA CZARCINSKA

WPROWADZENIE

Pani Teresa Czarcinska,prowadzaca dziatalno$¢ gospodarczg pod firmg Life Style Teresa Czarcinska (dalej
»,ADQ”) $wiadoma wagi probleméw zwigzanych z ochrong danych osobowych, w tym w szczegdlnosci praw
0so6b fizycznych przekazujgcych Life Style Teresa Czarcinska, z siedzibg na ul. Fabianowo 44, 60 — 005
Poznan , nip 779-218-61-64 swoje dane osobowe, w celu ich wiasciwej i skutecznej ochrony, postanawia:
- realizowac¢ dziatania niezbedne dla ochrony praw i usprawiedliwionych interesow Life Style Teresa
Czarcinska zwigzanych z ochrong danych osobowych,
- stale podnosi¢ swiadomosci oraz kwalifikacje oséb przetwarzajgcych dane osobowe u ADO, w zakresie
problematyki bezpieczenhstwa danych osobowych,
- podejmowaé w niezbednym zakresie wspoiprace z instytucjami powotanymi do ochrony danych
osobowych.
ADO przetwarza dane osobowe w zwigzku z prowadzeniem dziatalnosci gospodarcze;.
ADO s$wiadomy zagrozen zwigzanych z przetwarzaniem przez niego danych osobowych — w tym, w
szczegoblnosci z zagrozen wynikajgcych z dynamicznego rozwoju metod i technik przetwarzania tych danych
w systemach informatycznych oraz sieciach telekomunikacyjnych - na biezgco doskonali i rozwija
nowoczesne metody przetwarzania danych, w tym danych osobowych, doskonali i rozwija organizacyjne,
techniczne oraz informatyczne $rodki ochrony danych osobowych przetwarzanych zaréwno metodami
tradycyjnymi jak i elektronicznie tak, aby skutecznie zapobiega¢ zagrozeniom, w szczegodlnosci
zabezpiecza¢ dane przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem z naruszeniem
prawa, zmiang, utratg, uszkodzeniem lub zniszczeniem. W tym celu ADO wdraza i stosuje odpowiednie
zabezpieczenia uwzgledniajgce skale, zakres oraz rodzaj przetwarzanych danych osobowych.
Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
os6b fizycznych o ré6znym prawdopodobienstwie i wadze zagrozenia, ADO wdraza odpowiednie Srodki
techniczne i organizacyjne, aby przetwarzanie odbywalo sie zgodnie z przepisami Ogdlnego
Rozporzgdzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r. (dalej ,RODO”). Niniejsza
Polityka Bezpieczenstwa jest tego wyrazem.

. Cele przetwarzana danych osobowych
Dane osobowe przetwarzane beda w nastepujgcych celach:

1. W celu realizacji dokonywania rezerwacji na ustugi Life Style Teresa Czarcinska.

2. W celu realizacji umowy zawartej z ADO.

3. Swiadczenia ustug dostepu do sprzetu i urzadzen milon zwigzanych z treningiem, w tym ustug
swiadczonych drogg elektroniczng oraz innych ustug oferowanych przez ADO, na podstawie art. 6
ust. 1 lit. a) albo b) RODO, a w zakresie danych dotyczacych zdrowia na podstawie art. 6 ust. 1 lit. a)
w zw. z art. 9 RODO;

4. Dostosowania programu ¢éwiczeniowego, spersonalizowania ustawienia, doboru obcigzen i
parametréw sprzetu milon, na podstawie art. 6 ust. 1 lit. a) i b) RODO, Diagnozy stanu zdrowia,
analizy sktadu ciata, przebytych zabiegéw oraz przyjmowanych lekéw, na podstawie art. 6 ust. 1 lit.
a) w zw. z art. 9 RODO;



5. Wypetnienia obowigzku prawnego cigzacego na ADO lub upowaznionych podmiotéw trzecich, na
podstawie art. 6 ust. 1 lit c) RODO;
6. Innych anizeli wskazanych powyzej, wynikajagcych 2z prawnie uzasadnionych intereséw

realizowanych przez ADO, lub innych upowaznionych podmiotéw trzecich, w szczegdélnosci w

celach:

6.1. rozliczenia $wiadczen wynikajacych z uméw zawartych z Klubem,

6.2. ochrony praw 0s6b trzecich,

6.3. zapewnienia bezpieczehstwa, w tym wykrywania zagrozenh, poprzez monitorowanie

aktywnosci na urzadzeniach oraz oprogramowaniu milon;

6.4. dokonywania pomiaréw statystycznych, przeprowadzania analiz
6.5. prowadzenia przez ADO marketingu bezposredniego produktéw oraz ustug,
6.6. optymalizacji stron internetowych, serwiséw oraz aplikacji dotyczacych treningéw milon,

na podstawie art. 6 ust. 1 lit. f) RODO.

Il. Osoby wyznaczone do realizacji polityki ochrony danych osobowych
ADO wyznacza osoby odpowiedzialne za realizacje polityki bezpieczenstwa w zakresie ochrony danych
osobowych w swoim przedsiebiorstwie, w tym réwniez na terenie poszczegdlnych jednostek organizacyjnych
(jesli takowe bedg funkcjonowac). Bezposrednig kontrole na przestrzeganiem zasad ochrony danych
osobowych u ADO sprawuje Teresa Czarcinska. Pomimo braku obowigzku wyznaczenia przez ADO
Inspektora Ochrony Danych, ADO moze zdecydowac¢ o powotaniu takiej osoby.

. Obszary przetwarzania danych osobowych oraz rodzaj przetwarzanych danych

osobowych

Przetwarzanie danych osobowych przez ADO moze odbywacé sie w nastepujgcy sposob:

1. w formie papierowej na obszarze prowadzonej dziatalnosci gospodarczej, w szafach zamykanych na
klucz z dostepem tylko dla oséb upowaznionych przez ADO;

2. w formie elektronicznej za posrednictwem urzgdzen umieszczonych w miejscu prowadzenia
dziatalnosci gospodarczej, zabezpieczonych kontrolg dostepu i za pomocg systemow
teleinformatycznych.

ADO przetwarza nastepujace rodzaje danych osobowych:

1. Dane personalne i kontaktowe (imiona, nazwiska, daty urodzenia, numery telefonéw komérkowych,
adresy poczty elektronicznej etc.);

2. Dane fizyczne (waga, wzrost, wiek, pte¢ etc.);

3. Dane dotyczace zdrowia (informacje o przebytych zabiegach, dolegliwosciach zdrowotnych,
przyjmowane leki, tetno, ilos¢ wody w organizmie, zawartos¢ ttuszczu w organizmie etc.);

4. Dane dotyczace aktywnosci os6b w klubach (ilos¢ wizyt, ilos¢ i rodzaj nabytych towaréw badz
dodatkowych ustug);

5. Dane dotyczgce umowy i jej realizacji (rodzaj wykupionej ustugi, dtugos¢ obowigzywania umowy,
warunki i sposéb pfatnosci, numer rachunku bankowego lub karty ptatniczej).

Powyzsze dane odnoszg sie do danych osobowych klientdw korzystajgcych z ustug ADO. Poza tymi
osobami ADO moze przetwarza¢ dane personalne, kontaktowe oraz inne dane wynikajgce z przepiséw
prawa, osob przez niego zatrudnianych lub podmiotéw wspétpracujacych.

Szczegotowe informacje dotyczgce rodzaju przetwarzanych danych osobowych zostaty umieszczone w

Rejestrze Przetwarzania Danych Osobowych.



IV. Wykonywanie przez ADO obowigzkéw zwigzanych z prawami oséb ktérych dane sa
przetwarzane
ADO $wiadomy praw osob ktérych dane dotyczg, umozliwia im w granicach przewidzianych przez RODO
realizacje nastepujgcych praw:

1. Prawo do informagii.

1.1. ADO wypetnia obowigzek informacyjny poprzez biezace informowanie osob, ktérych
dane przetwarza, o wszelkich kwestiach zwigzanych z przetwarzaniem danych osobowych
tych oséb; nadto obowigzek ten jest realizowany poprzez przekazywanie kazdorazowe;j
osobie udzielajgcej swoich danych osobowych pisemnych klauzul informacyjnych.

1.2. ADO bez zbednej zwioki — a w kazdym razie w terminie miesigca od otrzymania
zadania — udziela osobie, ktdrej dane dotycza, informacji o dziataniach podjetych w zwigzku
Z jej zgdaniem. W razie potrzeby ADO moze wskazany powyzej termin przediuzy¢ o kolejne
dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe zgdah. W terminie
miesigca od otrzymania zgdania ADO informuje osobe, ktérej dane dotyczg o takim
przedtuzeniu terminu, z podaniem przyczyn opdéznienia. Jesli osoba, ktérej dane dotycza,
przekazata swoje Zadanie elektronicznie, w miare mozliwosci informacje takze sa
przekazywane elektronicznie, chyba ze osoba, ktérej dane dotyczg, zazada innej formy.

1.3. Jezeli ADO nie podejmuje dziatah w zwigzku z Zzgdaniem osoby, ktérej dane
dotyczg, to niezwlocznie — najpdzniej w terminie miesigca od otrzymania zgdania —
informuje osobe, ktérej dane dotyczg, o powodach nie podjecia dziatan oraz o mozliwosci
whniesienia skargi do organu nadzorczego oraz skorzystania ze srodkdéw ochrony prawnej
przed sadem.

14. ADO wypetnia swoj obowigzek informacyjny wobec oséb, ktérych dane dotyczg bez
pobierania jakichkolwiek opfat z zastrzezeniem, iz jezeli zgdania osoby, ktérej dane dotycza
sg ewidentnie nieuzasadnione lub nadmierne, w szczegdlnosci ze wzgledu na swoj
ustawiczny charakter, ADO moze:

a) pobraé rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacii,
prowadzenia komunikacji lub podjecia zgdanych dziatan; albo
b) odmoéwi¢ podjecia dziatan w zwigzku z zadaniem.

1.5. Obowigzek wykazania, ze zgdanie ma ewidentnie nieuzasadniony lub nadmierny
charakter, spoczywa na ADO.

1.6. Jezeli ADO ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej
skladajgcej zadanie dotyczgce jej danych osobowych, powinien zazgdaé dodatkowych
informac;ji niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotyczg. W tym celu
ADO moze wprowadzi¢ wybrang przez siebie forme identyfikacji osoby, ktéra domaga sie
udzielenia informacji o danych osobowych, w taki sposéb, aby ograniczy¢ udzielanie
informacji osobom nieuprawnionym i zapewni¢ odpowiednig ochrone przed wyciekiem
danych. Zgdanie dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby;,
ktérej dane dotyczg powinno odbywaé sie w szczegodlnosci w wypadku, gdy udzielenie
informacji obejmujacych dane osobowe ma miejsce z wykorzystaniem form komunikacji na
odlegtosc¢ (telefon, poczta elektroniczna). Przekazywanie danych osobowych w plikach, za

posrednictwem poczty elektronicznej powinno by¢ w miare mozliwosci szyfrowane, w



1.7.

sposob uniemozliwiajgcy dostep do tych danych osobom nieuprawnionym.

Na zgdanie osoby ktérej dane dotyczg ADO dostarcza tej osobie, kopie danych
osobowych podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwréci sie
osoba, ktorej dane dotyczg, ADO moze pobrac optate w rozsadnej wysokosci wynikajgcej z
kosztéw administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie droga
elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang

drogg elektroniczna.

2. Prawo do sprostowania, usuwania oraz ograniczenia przetwarzania danych osobowych.

2.1

2.2.

2.3.

. Osoba, ktérej dane dotyczg, ma prawo zgdania od ADO niezwtocznego
sprostowania dotyczgcych jej danych osobowych, ktére sg nieprawidiowe. Z
uwzglednieniem celéw przetwarzania, osoba, ktérej dane dotyczg, ma prawo zgdania
uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego oswiadczenia.

Osoba, ktorej dane dotycza, ma prawo zgdania od ADO niezwlocznego usuniecia
dotyczacych jej danych osobowych, a ADO ma obowigzek bez zbednej zwtoki usunaé dane
osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celdw, w ktdrych zostaty zebrane lub w inny
sposob przetwarzane;

b) osoba, ktérej dane dotyczg, cofneta zgode, na ktérej opiera sie przetwarzanie
zgodnie z art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) RODO i nie ma innej podstawy
prawnej przetwarzania;

c) osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania i nie wystepujg nadrzedne prawnie uzasadnione podstawy
przetwarzania lub osoba, ktérej dane dotyczg, wnosi sprzeciw na mocy art. 21 ust. 2
RODO wobec przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku
prawnego przewidzianego w prawie Unii lub prawie panstwa czionkowskiego,
ktéremu podlega ADO;

f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 ust. 1 RODO.

Jezeli ADO upublicznit dane osobowe, a ma obowigzek usungé te dane osobowe, to
— biorac pod uwage dostepng technologie i koszt realizacji — podejmuje rozsgdne dziatania,
w tym srodki techniczne, by poinformowa¢ administratoréw przetwarzajgcych te dane
osobowe lub podmioty ktdry powierzyt te dane osobowe do przetwarzania, ze osoba, ktorej
dane dotyczg, zada, by podmioty te usunety wszelkie tgcza do tych danych, kopie tych
danych osobowych lub ich replikacie. W przypadku, gdy ADO posiada odpowiednie
narzedzia techniczne, z uwagi na zaleznosci i powiazania z podmiotami trzecimi zwigzane z
kompleksowym swiadczeniem ustug na rzecz swoich klientéw, ADO samodzielnie usuwa
dane z systemu podmiotdw trzecich ktére zostaty umieszczone przez niego w tym systemie.
ADO informuje osobe ktérej dane dotycza, na jej zgdanie, o kazdorazowym usunieciu jej

danych osobowych, w sposob wyrazny w formie pisemnej lub elektronicznej. Sposéb



usuwania danych z systemow informatycznych w ktérych sg przetwarzane odbywa sie
zgodnie z procedurg i funkcjonalnosciami danego systemu. Usuwanie danych osobowych
powinno mie¢ charakter definitywny, uniemozliwiajgcy ich nastepcze odtworzenie.

24, Prawo zgdania usuniecia danych osobowych nie ma zastosowania i nie moze by¢
skutecznie wykonane, w zakresie w jakim przetwarzanie jest niezbedne, w szczegdlnosci:

a) do korzystania z prawa do wolnosci wypowiedzi i informacii;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa czionkowskiego, ktéremu podlega ADO, lub do
wykonania zadania realizowanego w interesie publicznym Ilub w ramach
sprawowania wtadzy publicznej powierzonej ADO;

c) do ustalenia, dochodzenia lub obrony roszczen.

2.5. Osoba, ktérej dane dotyczg, ma prawo zgdania od ADO ograniczenia przetwarzania
w nastepujacych przypadkach:

a) osoba, ktoérej dane dotyczag, kwestionuje prawidtowosé danych osobowych — na
okres pozwalajgcy ADO sprawdzi¢ prawidtowos¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia
sie usunieciu danych osobowych, zgdajagc w zamian ograniczenia ich
wykorzystywania;

c) ADO nie potrzebuje juz danych osobowych do celdw przetwarzania, ale sg one
potrzebne osobie, ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;

d) osoba, ktoérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie ADO sg nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane dotyczag.

2.6. Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac,
z wyjatkiem przechowywania, wytgcznie za zgodg osoby, ktorej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej Iub jej
panstwa cztonkowskiego.

2.7. Przed uchyleniem ograniczenia przetwarzania ADO informuje o tym osobe, ktorej
dane dotycza, kitdra zgdata ograniczenia przetwarzania jej danych osobowych.

2.8. ADO informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat, kazdego odbiorce, ktéremu ujawniono dane osobowe,
chyba Ze okaze sie to niemozliwe lub bedzie wymagac niewspoétmiernie duzego wysitku.
ADO informuje osobe, ktdrej dane dotyczg, o tych odbiorcach, jezeli osoba, ktdrej dane
dotyczg, tego zazada.

3. Prawo do przenoszalnosci danych.

3.1. Osoba, ktérej dane dotycza, ma prawo otrzyma¢ w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego (przy uzyciu
komputera) dane osobowe jej dotyczgce, ktére dostarczyta ADO, oraz ma prawo przestac te
dane osobowe innemu administratorowi bez przeszkdd ze strony ADO, ktéremu dostarczono

te dane osobowe, jezeli:



a) przetwarzanie odbywa sie na podstawie zgody w mysl art. 6 ust. 1 lit. a) RODO lub
art. 9 ust. 2 lit. a) RODO lub na podstawie umowy w mysl art. 6 ust. 1 lit. b) RODO;
oraz

b) przetwarzanie odbywa sie w sposéb zautomatyzowany.

3.2. Wykonujgc prawo do przenoszenia danych osoba, ktérej dane dotyczg, ma prawo
zadania, by dane osobowe =zostalty przestane przez ADO bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

4. Prawo do sprzeciwu.

4.1. Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw — z
przyczyn zwigzanych z jej szczegdlng sytuacjg — wobec przetwarzania dotyczacych jej
danych osobowych opartego na art. 6 ust. 1 lit. e) lub f) RODO, tj. przetwarzania jej danych
osobowych m.in. w celach marketingu bezposredniego lub w celach dochodzenia roszczen,
w tym profilowania na podstawie tych przepisow.

4.2. ADO nie wolno juz przetwarza¢ tych danych osobowych, chyba ze wykaze on
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
intereséw, praw i wolnosci osoby, ktérej dane dotyczg, lub podstaw do ustalenia,
dochodzenia lub obrony roszczenh.

4.3. Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wnies¢ sprzeciw wobec
przetwarzania dotyczacych jej danych osobowych na potrzeby takiego marketingu, w tym
profilowania, w zakresie, w jakim przetwarzanie jest zwigzane z takim marketingiem
bezposrednim. Jezeli osoba, kidrej dane dotyczg, wniesie sprzeciw wobec przetwarzania do
celow marketingu bezposredniego, danych osobowych nie wolno juz przetwarza¢ do takich
celéw.

V. Powierzanie przetwarzania danych osobowych na rzecz podmiotéw trzecich (procesoréw)
W zwigzku z realizacjg ustug na rzecz swoich klientéw ADO bedzie powierza¢ do przetwarzania dane
osobowe na rzecz podmiotéw trzecich (procesoréw). Przetwarzanie powierzonych danych osobowych
odbywa sie na podstawie stosownych umoéw zawieranych pomiedzy ADO, a procesorem, zgodnych z
wymaganiami okreslonymi w RODO.
ADO korzysta wytacznie z ustug takich podmiotéw przetwarzajgcych, ktoére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osob, ktérych dane dotycza.

VL. Zgtaszanie naruszen oraz prowadzenie rejestru naruszen

1. W przypadku naruszenia ochrony danych osobowych, ADO bez zbednej zwiloki — w miare
mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
wlasciwemu organowi nadzorczemu tj. Prezesowi Urzedu Ochrony Danych Osobowych, chyba ze
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie
wyjasnienie przyczyn opdznienia.

1.1. Zgtoszenie, o ktérym mowa powyzej musi co najmniej:opisywac¢ charakter naruszenia

ochrony danych osobowych, w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe



0oso6b, ktoérych dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,

ktérych dotyczy naruszenie;

a) zawieraC imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;

b) opisywaé¢ mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) opisywac srodki zastosowane lub proponowane przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

1.2. Jezeli — i w zakresie, w jakim — informaciji nie da sie udzieli¢ w tym samym czasie, ADO
udziela ich sukcesywnie bez zbednej zwtoki.

1.3. ADO dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze poprzez
prowadzenie Rejestru Naruszeh Danych Osobowych.

14. Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, ADO bez zbednej zwtoki zawiadamia osobe,
ktérej dane dotyczg, o takim naruszeniu.

1.5. Zawiadomienie, o ktérym mowa powyzej, jasnym i prostym jezykiem opisuje charakter
naruszenia ochrony danych osobowych oraz zawiera przynajmnie;j:

a) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé¢ wiecej informac;ji;

b) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

c) opis srodkéw zastosowanych lub proponowanych przez ADO w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

2. Zawiadomienie, osob ktérych dane osobowe zostaty naruszone nie jest wymagane, w nastepujacych
przypadkach:

21. ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie
jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;

2.2 ADO zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

23. wymagatoby ono niewspotmiernie duzego wysitku.

24, W takim przypadku ADO wydaje publiczny komunikat lub zastosowany zostaje podobny
Srodek, za pomocg ktérego osoby, ktérych dane dotycza, zostajg poinformowane w réwnie
skuteczny sposéb.

VII. Nadawanie uprawnien do przetwarzania danych
ADO zapewnia kontrole nad dostepem do przetwarzania danych osobowych, ktéra w szczegdlnosSci
realizowana jest poprzez ewidencjonowanie osob przetwarzajgcych dane osobowe oraz wdrozenie procedur
udzielania dostepu do tych danych.

1. Uprawnienia do przetwarzania danych osobowych nadawane sg przez wtasciciela przedsiebiorstwa,

organ zarzgdzajacy albo osobe upowazniong w imieniu takiej osoby lub podmiotu do tych czynnosci.



Nadawanie uprawnien moze rowniez przystugiwac inspektorowi ochrony danych osobowych, o ile
osoba taka zostanie powotana przez ADO. Uprawnienia dotyczg zaréwno danych osobowych
gromadzonych

w systemie informatycznym, jak réwniez w tradycyjnych rejestrach papierowych.

ADO Ilub wyznaczony do tego podmiot lub osoba, prowadzi rejestr oséb upowaznionych do
przetwarzania danych osobowych, zawierajgcy imie i nazwisko oraz identyfikator (login) osoby
upowaznionej, date nadania i ustania oraz zakres uprawnien do danych osobowych.

Uprawnienia, do przetwarzania danych osobowych nadawane sg przed przystgpieniem osoby do
pracy na danych osobowych oraz odbierane sg w przypadku naruszenia ochrony danych osobowych
przez tg osobe, ustania stosunku pracy lub rozwigzania albo wygasniecia umowy cywilnoprawnej tej
osoby z ADO.

Osoby, ktére otrzymujg upowaznienie (Uzytkownicy) zobowigzane sg zapoznac sie z niniejszg
Politykg Bezpieczenstwa Danych Osobowych obowigzujgcg w przedsiebiorstwie ADO oraz ztozyé
oswiadczenie o zobowigzaniu sie do ich przestrzegania.

Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowaé¢ w tajemnicy
te dane osobowe oraz sposoby ich zabezpieczenia.

Nadawanie uprawnien do przetwarzania danych osobowych w systemie informatycznym nastepuje
poprzez przekazanie indywidualnych loginédw oraz haset na rzecz os6b upowaznianych do

przetwarzania danych osobowych.

VIIl. Zasady Uzytkownika upowaznionego do przetwarzania danych osobowych w

przedsiebiorstwie ADO

Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania danych osobowych

oraz zagwarantowania Uzytkownikom petnej rozliczalnosci wykonywanych przez nich operacji w systemie

informatycznym, wszyscy Uzytkownicy przy uwierzytelnianiu do systemow informatycznych powinni

stosowac sie do ponizszych zasad:

1.

Uzytkownik systemu powinien posiada¢ unikalny identyfikator (login) do swojego osobistego i
wytgcznego uzytku.

Hasta dostepu do systemoéw informatycznych stanowig tajemnice stuzbows,

Uzytkownik ponosi peilng odpowiedzialno§¢ za utrzymanie poufnosci hasta oraz jego
przechowywanie.

Hasta nie mogg by¢ ujawniane lub przekazywane komukolwiek, za wyjatkiem lub wyrazng zgoda
Administratora Danych Osobowych.

Uzytkownik nie powinien przechowywaé haset w widocznych miejscach, nie powinien umieszczac
haset w zadnych automatycznych procesach logowania (skryptach, makrach lub pod klawiszami
funkcyjnymi).

Uzytkownicy sg odpowiedzialni za wszelkie dziatania w systemach informatycznych prowadzone z
uzyciem ich identyfikatora i hasta.

Uzytkownik ma obowigzek zmienia¢ hasto nadane po raz pierwszy przez Administratora Danych
Osobowych, nie rzadziej niz raz na kwartat.

Hasta nie mogag by¢ takie same jak identyfikator uzytkownika oraz nie moga by¢ zapisywane w
systemach w postaci jawne;j.

Udostepnienie hasta osobie postronnej nalezy traktowacé jak powazny incydent naruszenia ochrony



10.

11.

12.

danych osobowych.
Uzytkownik powinien dokonywaé tylko takich operacji na danych osobowych w systemach
informatycznych, jakie wymagane sg do celdw zwigzanych z prawidtowym $wiadczeniem ustug na
rzecz klientéw lub ich wyraznym zgdaniem.
Uzytkownikowi nie wolno dokonywa¢ na danych czynnosci mogacych zagrozic ich integralnosci lub
wyciekowi, w szczegolnosci uzytkownikowi nie wolno powiela¢, kopiowag, transferowac¢ danych poza
system informatyczny; powyzsze nie dotyczy czynnosci dozwolonych przepisami prawa w tym
przesytania danych do podmiotéw na rzecz ktérych dane osobowe zostaty powierzone do
przetwarzania lub generowania danych na zgdanie klienta i przesytania ich do wskazanych przez
niego podmiotéw (w ramach prawa do przenoszalnosci danych osobowych).
Korzystanie z systeméw informatycznych powinno odbywac¢ sie w sposéb uniemozliwiajgcy dostep
lub podglad danych przez osoby nieupowaznione i winno by¢ zakonczone poprzez kazdorazowe
wylogowanie sie z systemu przez upowaznionego Uzytkownika.

Bezpieczna eksploatacja systeméw informatycznych
Bezpieczna eksploatacja systemoéw informatycznych przetwarzajgcych dane osobowe, zostaje
zapewniona poprzez przestrzeganie nastepujgcych zasad:
Uzytkownikom zabrania sie bez zgody ADO, wprowadzania zmian do oprogramowania, sprzetu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie;
Uzytkownikom zabrania sie, umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu
do systemoéw informatycznych;
Uzytkownikom nie wolno samodzielnie instalowa¢ nowego lub aktualizowaé juz zainstalowanego
oprogramowania, chyba ze uzyskali na to wyrazng zgode od ADO;
Uzytkownikom nie wolno korzysta¢ z systemow informatycznych dla celdw innych niz zwigzane z
wykonywaniem obowigzkéw stuzbowych,
Uzytkownikom nie wolno korzysta¢ z prywatnego sprzetu informatycznego, w tym oprogramowania
oraz nosnikéw pamieci,
Uzytkownikom nie wolno podejmowaé préb testowania, modyfikacji i naruszenia zabezpieczen
systemow informatycznych lub jakichkolwiek dziatan noszgcych takie znamiona,
Nieautoryzowane podtgczenie wilasnego Ilub nalezgcego do osoby trzeciej urzadzenia
teleinformatycznego do systemu informatycznego jest zabronione,
Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym przetwarzane sa
dane osobowe, powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu informatycznego,
oprogramowania systemowego oraz oprogramowania do obstugi aplikacji, ktérg bedg

wykorzystywali.

Kopie zapasowe

Kopie zapasowe zbioréw danych osobowych przetwarzanych w systemach informatycznych,
programach lub narzedziach programowych stuzgcych do ich przetwarzania powinny by¢
wykonywane na biezgco przez ADO lub przez podmioty dostarczajgce ustugi korzystania z takich
systemow tj. procesorow.

Kopie zapasowe powinny by¢ tworzone na nosnikach magnetycznych, odpowiednio opisanych,



oznakowanych i ewidencjonowanych a kazdy proces wykonywania kopii zapasowej powinien by¢
dokumentowany.

3. Kopie zapasowe nalezy opisywa¢ w sposdb umozliwiajgcy szybkg i jednoznaczng identyfikacje
zawartych w nich danych.

4. Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowaé szczegodtowe
instrukcje operacyjne dla poszczegdinych systemow informatycznych. W tym zakresie ADO
zobowigzuje sie zapewni¢ stosowne wykonywanie kopii zapasowych danych osobowych
przetwarzanych w systemach informatycznych dostarczanych przez procesoréw.

5. Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu zniszczeniu.
Niszczenia kopii zapasowych, na nosnikach magnetycznych dokonuje ADO lub inna upowazniona
przez niego osoba. Proces niszczenia kopi zapasowych powinien odbywaé sie komisyjnie i powinien

by¢é dokumentowany.

XI. Ochrona systeméw informatycznych przed dziataniem szkodliwego oprogramowania

Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajgcym dane osobowe powinno by¢ zainstalowane
oprogramowanie antywirusowe skanujgce na biezgco system informatyczny.

ADO jest zobowigzany wymoéc na podmiotach na rzecz ktorych, dochodzi do powierzenia przetwarzania
danych osobowych z wykorzystaniem ich systeméw informatycznych, posiadanie i aktualizowane
programéw antywirusowych zabezpieczajgcych ich systemy informatyczne Ilub serwery na ktérych
przetwarzane sg dane osobowe.

XIl. Zasady postepowania z komputerami przenos$nymi

Osoba uzywajgca komputera przenosnego Ilub innego urzadzenia zawierajgcego dane osobowe
zobowigzana jest zachowaé szczegdlng ostroznosé podczas jego transportu, przechowywania i uzytkowania
poza obszarem przetwarzania danych osobowych.

Osoba ta w szczegolnosci powinna:

a) stosowaé ochrone kryptograficzng wobec danych osobowych przetwarzanych na komputerze
przenosnym,

b) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego - identyfikator i hasto,

c) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych,

d) nie wykorzystywa¢ komputera przenosnego do przetwarzania danych osobowych w obszarach
uzyteczno$ci publicznej,

e) zachowaé¢ szczegdlng ostroznos¢é przy podigczaniu do sieci publicznych poza obszarem
przetwarzania danych osobowych. W przypadku podtgczania komputera przenosnego do sieci
publicznej poza siecia ADO nalezy zastosowaé firewall zainstalowany bezposrednio na tym
komputerze oraz system antywirusowy,

f) Uzytkownik powinien zachowa¢ wyjatkowg ostroznos¢ podczas korzystania z zasobow sieci
publiczne;.

Za wszelkie dziatania wykonywane na komputerze przeno$snym odpowiada jego formalny uzytkownik.

Xlll. Retencja danych osobowych

ADO przechowuje dane osobowe przez okres:

1. adekwatny i nie dluzszy od okreséw zgodnych z aktualnie obowigzujgcymi przepisami prawa,



4.
5.

realizacji oraz catkowitego rozliczenia umowy zawartej z ADO, w tym wygasniecia roszczeh z jej
tytutu, nie diuzej jednak niz przez czas przedawnienia roszczen obu stron z tytutu zawartej umowy
wyznaczonych przepisami prawa;

do czasu odwofania zgody przez osobe udzielajgcg danych osobowych, co do ktérych zgoda ta
zostata uprzednio udzielona, np. w zakresie wysyfania tresci marketingowych drogg elektroniczng;
trwania usprawiedliwionego celu po stronie ADO;

wyznaczony przez przepisy prawa, obligujgce ADO do przechowywanie tych danych.

Kazdorazowe usuniecie (baz, zbioréw, pojedynczych rekordéw) danych zaréwno po uptywie czasu w jakim

mozna bylo je przetwarza¢, jak i na zgdanie osob ktdérych dane dotyczg, powinno zosta¢ odnotowane w

spos6b umozliwiajacy nastepcze uzyskanie informaciji o:

- czasie usuniecia tych danych,

- rodzaju i iloéci danych

- osobie ktéra dokonata usuniecia danych.

W przypadku likwidacji elektronicznych no$nikdw informacji, nalezy dokona¢ wczesniej skutecznego

usuniecia danych z tych nosnikow. W przypadku gdy usuniecie danych nie jest mozliwe, nalezy uszkodzi¢

nosniki w sposéb uniemozliwiajgcy odczyt tych danych. Przed przekazaniem elektronicznego nosnika

informacji osobie nieuprawnionej, nalezy usung¢ z nosnika dane osobowe.



